PCS Projekt €. 2:

Optimalizace paketového filtru

1. Vzorova situace

Jako zaméstnanec korporatniho giganta, firmy Fakt Inovativni Technologie (zkracené F.I.T.),
aktualn¢ pracujete na projektu Paterni Celonarodni Sit’ 2.0 (neboli Projekt P.C.S. 2). V ramci
néj s kolegy vytvarite unikatni FPGA firmware a softwarové nastroje pro akcelerovanou
sitovou kartu na zpracovani 100 Gb/s Ethernetovych dat. Potfebna funkcionalita firmwaru a
nad nim pracujicich softwarovych vrstev byla v prvnich krocich feSeni rozdélena do nékolika
nezavislych problému jako jsou napiiklad: pfijem a dekddovani Ethernetovych ramcu z linky,
analyza a extrakce hlavicek sitovych protokolti nebo DMA pienosy dat pies PCle sbérnici do
pocitace. Vam konkrétné byla pfidélena uloha navrzeni a implementace filtru IP adres pro
technologii FPGA. Ten na zakladé z paketu extrahované cilové IP adresy (klice) a za béhu
nakonfigurované sady pravidel vrati identifikator a parametry akce (data), kterou se paket ma
dale zpracovat. Pfipadné¢ filtr informuje o neexistenci/nenalezeni vhodného pravidla v sadé.

Na zaklad¢ konzultaci s ostatnimi ¢leny tymu a po upfesnéni vSech pozadavkd, jste definoval
rozhrani (entitu) filtra¢ni jednotky a API jeho konfigura¢niho software. Nasledné, jste zvolil
pouziti algoritmu heSovacich tabulek jako zakladu pro ulozeni a vyhledavani pravidel ve
firmwarovém filtru. Vas podiizeny Bc. Hardwired pak vytvoril a pomoci verifikace funk¢éné
odladil VHDL implementaci tohoto obvodu. Zatim vaSe druhd podiizena Bc. Softskills
implementovala a testovala konfigurani software pro nahravéani pravidel. Integrace obou
dokonCenych implementaci mezi sebou a téz do celkového fteSeni pravé probehly.
Z funk¢niho hlediska se zda byt vSechno Vv pofadki, funkéni integracni testy a simulace
probéhly uspésné. Problém se vSak objevil pii1 syntéze a implementaci finalniho firmware pro
FPGA na akcelerované karté. Nesplnéno bylo Casovani a pfiCina byla identifikovana prave
n¢kde ve vasem filtru.

Akceleracni karta je osazena FPGA ¢ipem Kintex-7 XC7K160T-1. Pro zpracovani sitovych
dat na plné rychlosti 100 Gb/s linky byla jiz v ivodu navrhu zvolena datova sbérnice o Sifce
512 bitt taktovana na hodinové frekvenci 200 MHz. 1 kdyz filtr nepracuje pfimo s datovou
sbérnici, pocitd se, Ze bude pracovat na stejné hodinové frekvenci jako cely zbytek firmwaru.
S vyuzitim vaSich inZenyrskych znalosti v oboru pokroc€ilych ¢islicovych systému je ted’ na
vas abyste objeveny problém casovani analyzoval a existujici VHDL implementaci filtru
dostatecné optimalizoval. Termin pro vetfejné ptedstaveni prvniho funkéniho prototypu karty
vytvofené v Projektu P.C.S. 2 se blizi a cely tym spole¢nosti F.I.T. ¢eka jen na vas.

DokazZete popsany problém s ¢asovanim dostatené kvalitné a v€as vyreSit?

“«“

., VHDL kody by u mé na code review urcité neprosly, ale vyznal jsem se v nich v pohode.
— Anonymni ¢len tymu F.I.T. o kvalité kodu kolegy Bc. Hardwired




2. Architektura implementovaného filtru

Filtr umoznuje porovnavani ¢i vyhledavani klic na ptesnou shodu (tzv. exact match) a tuto
funkcionalitu implementuje metodou paralelnich heSovacich tabulek. Néahled na zakladni
architekturu implementovaného filtrovaciho obvodu ukazuje obrazek 1. Operace filtrovani se
sklada ze tfech zakladnich fazi, postupné to jsou: 1) heSovani kli¢e, 2) piistup do paméti
s nakonfigurovanymi pravidly a 3) porovnani kli¢e s pravidly plus vybér dat. Na vstup
obvodu jsou postupné privadény vyhledavané klice (napt. IPv6 adresy). Vstupni kli¢ se
nejdiive zahesSuje pro kazdou hes tabulku zvlast pouzitim algoritmu Jenkins Hash s riznymi
inicializa¢nimi hodnotami. Hodnota he$§ funkce pak v kazdé tabulce slouzi jako adresa na
vyCteni spravného zaznamu z paméti s ulozenymi pravidly. Vyétena pravidla pro vSechny
hesovaci tabulky jsou pak porovnana na shodu s vyhledavanym klicem. Pfiznak o nalezeni
shody spolu s daty patficimi tomuto shodnému pravidlu jsou pak vybrany jako vystupy.
V piipad¢ nenalezeni shodného pravidla (KEY_FOUND v logické 0) je hodnota dat neplatna.

Zaznamy filtra¢nich pravidel se do paméti filtru zapisuji konfiguraénim rozhranim (Eervena)
vzdy pied zaCatkem samotného zpracovani vstupnich kli¢i. Kazdé pravidlo je reprezentovano
a ukladano jako trojice hodnot: 1) kli¢, 2) jemu patfici data a 3) piiznak prazdného zaznamu
(bit EMPTY). Jeli ptiznak EMPTY nastaven (logicka 1), hodnoty dat a kli¢e v zaznamu nejsou
platna a takovéto pravidlo nemuze byt shodné se Zadnym klicem.

Algoritmus Jenkins Hash je ve VHDL implementovan podle C kodu zvefejnéného ptimo jeho
autorem Bobem Jenkinsem. Tento kod je dostupny na https://burtleburtle.net/bob/c/lookup3.c
kde jde piesné o funkci hashword(). Vypocetni makra mix a final pouzita v ramci heSovaci
funkce jsou definovana na zacatku tohoto souboru. Ve VHDL jsou pak implementovany jako
samostatné vypocetni komponenty zapojené v ramci hlavni heSovaci jednotky.

Implementace filtru pracuje na vSech mistech s hodnotami datovych signalti doplnénych o
priznak jejich platnosti (bit VALID). Pti neplatném piiznaku (VALID v logické 0) mohou byt
hodnoty zodpovidajicich datovych signala libovolné a museji byt obvodem ignorovany.
Naopak platné hodnoty (VALID v logické 1) museji byt vzdy korektné zpracovana a neni
mozné jejich zpracovani nijak odmitnout. Nakonec, v priabéhu aktivniho resetu (RESET v
logické 1), nesmi byt Zadny ptiznak platnosti nastaven (kazdy VALID bit musi byt drzen v 0).
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Obrazek 1: lustrace zapojeni filtru s vice paralelnimi hesovacimi tabulkami.


https://burtleburtle.net/bob/c/lookup3.c

3. Zadani ulohy a postup reseni

Analyzujte existujici implementaci filtru a optimalizujte ji s ohledem na dosazeni co nejvyssi
frekvence hodin. Pro zakladni splnéni zadani je potieba dostat se minimalné nad frekvenci
200 MHz. Protoze informace o ¢asovani komponenty po syntéze jsou jenom odhadem, ¢asto
se stava, ze po jejim zapojeni do vétsiho firmware a implementaci je ve skute¢nosti dosazeno
nizsi frekvence. Idedlni je proto zvolit dostatecnou rezervu a u filtru cilit na dosazenou
frekvenci po syntéze alesponn 250 MHz. V ramci optimalizace muzete libovolné editovat
hlavni architekturu filtru (filter.vhd) nebo upravovat/ptidavat VHDL soubory v slozce comp/.
Entitu filtru (filter_ent.vhd) vsak zachovejte ptivodni a neméiite ani princip fungovani filtru
(napt. zménou algoritmu nebo vyménou heSovaci funkce). V ptipad¢ ptidani novych VHDL
souborti upravte i oba nize uvedené TCL skripty tak, aby tyto soubory braly v tivahu.

Syntézu provadéjte pro jiz diive uvedeny FPGA c¢ip Kintex-7 XC7K160T-1 vyuzitim nastroje
Xilinx Vivado. Pro pohodInou syntézu mate jiz piipraveny TCL skript ve sloZzce synth/. Ten
obsahuje piikazy pro vytvoreni a spravné nastaveni projektu v nastroji Vivado, nasledovano
spusténim syntézy a vygenerovanim loga s dosazenym ¢asovanim (*_timing.log) a spotiebou
zdroji na Cipu (*_utilization.log). Skript se spousti pfimo z nastroje Vivado volanim ptikazu
source filter.tcl. Takovéto spusténi je mozné:

e V ramci ddvkového spusténi: vivado -mode batch -source filter.tcl.

e Pii spusténi néstroje Vivado bez grafického rozhrani pomoci vivado -mode tcl staci
nasledné zadat ptikaz pro spusténi skriptu piimo z piikazového fadku.
e Z grafického rozhrani nastroje, zadanim do TCL tadku (TCL Console).

Pro ovéfeni, ze vami vykonané zmény implementace neporusily spravnost fungovani filtru je
piipraveno verifika¢ni prostiedi ve slozce ver/. Také tady je nachystan skript pro automatické
spusténi. Potiebny je simulator ModelSim nebo jemu obdobny nastroj. Spusténi verifikace ze
skriptu se provadi piikazem do filter.tcl. Ten je mozné zadat opét nékolika zpusoby:

e V ramci davkového spusténi: vsim -c -do filter.tcl.

e Pii spusténi nastroje bez grafického rozhrani pomoci vsim -c sta¢i nasledné zadat
piikaz pro spusténi skriptu ptimo z ptikazového tadku.

e Z grafického rozhrani nastroje, zadanim do TCL fadku v dolni ¢asti obrazovky.

Pro feSeni je mozné pouzit vlastni pocitac s nainstalovanymi nastroji Vivado a ModelSim.

Kromé¢ toho je také mozné vyuzit libovolny pocita¢ v CVT. Nastaveni a spusténi nastroji se
zde provadi tak, jak bylo ukazano na prvnim cviceni:

Q:\fitkit\setup.bat
O:\fitkit\Vivado2018\Vivado\2018.2\bin\vivado.bat
vsim

Nakonec je ze sit¢ VUT jesté dostupny také fakultni server fitkit-build.fit.vutbr.cz. Pamatujte
v8ak, ze to neni Stroj S neomezenym vykonem a mnozstvim paméti, aby mohl spoustét
syntézy vicero studentli zdroven. Nastaveni a spuSténi nastroji se zde provadi:

/mnt/data/tools/config
/mnt/data/tools/config-vivado
vivado
vsim




4. Vystupy projektu

Vystupem projektu bude:

1. Vsechny upravené nebo piidané soubory *.vhd se zdrojovymi kédy a piipadné téz
upravené skripty *.tcl. Odevzdejte pouze ty soubory, ve kterych jste provedli néjaké
zmény oproti zadani. Nezapomeiite, ze hlavni entita filtru (soubor filter_ent.vhd) je
jedinym VHDL souborem, ktery se nesmi upravovat, a tudiz ani odevzdavat.

2. Soubor zprava.pdf se stru¢nou vystupni zpravou ve formatu PDF, ktera bude

obsahovat zejména nasledujici informace:

— Jméno, piijmeni a login autora feseni

— Popsany seznam provedenych zmén ve zdrojovych VHDL souborech. Pro kazdy
odevzdany soubor jen strucné popiste, co vSechno a proc jste v ném museli zménit.

— Vysledky syntézy filtru zejména z pohledu: dosazené frekvence, latence filtrovani
a spotfebovanych zdrojii na Cipu (logika, registry, paméti). Pro kazdou polozku
uved’te kromé absolutni hodnoty téz zménu proti implementaci ze zadani.

Rozsah zpravy by nemél ptekrocit jednu stranu formatu A4. Ukazku formatu vystupni

zpravy naleznete v pfiloze €. 1 na konci tohoto dokumentu.

Vsechny odevzdavané soubory zabalte do ZIP archivu s nazvem <login>.zip a zachovejte
puvodni adresarovou strukturu zdrojovych soubort ze zadéni.

Pied odevzdanim do informaéniho systému si ve vlastnim zajmu tento archiv otestujte. Idealni
je stazeni a rozbaleni Cerstvého archivu se zadanim nésledovano rozbalenim Vaseho
odevzdavaného archivu do stejné slozky s prepisem souborti. V takto pfipravené slozce pak
ovéite bezchybnost syntézy obvodu spusténim skriptu synth/fiter.tcl a spravnost fungovani
filtrace ve verifikaci pomoci skriptu ver/filter.tcl.

Otestovany archiv odevzdejte prostiednictvim informacniho systému nejpozdéji do data
uvedeného na strankach predmétu PCS. Pozdéjsi odevzdani projektu nebude brano v uvahu.

Po zkuSenostech z minulych let pripominam, Ze podle Smérnice dékana FIT dopliujici
Studijni a zkuSebni Fad VUT (Rozhodnuti dékana FIT ¢. 34/2010), K ¢lanku 11, odst. 4:
» Veskeré testy, projekty a dal§i hodnocené ulohy vypracovava student samostatné, pokud
projekt nebo uloha nebyly vyslovné zaddny pro stanovenou skupinu studentii.



Priloha €. 1: Zprava k Projektu P.C.S. 2 (ukazka)

Vypracoval: Jmenovi¢ Piijmenévi¢ (xlogin00)
Provedené zmény

Format:

o [kde?]
o [co?] [proc?]
o [co?] [proc?]

Priklad:
e Jako prvni jsem upravil soubor comp/block_memory.vhd:

o Ptfiddna byla podpora volitelného registru na datech c¢teciho portu paméti. Pouziti
registru je ovladano generickym parametrem v entité a samotna implementace registru
byla pfidana na konec souboru. PouZiti registru umozni dosaZeni lepSiho casovani.

e Nasledn¢ jsem zménil soubor filter.vhd:

o Vinstancich blokovych paméti byla zohlednéna zména jejich entity popsdna vyse.
Funkce obvodu filtru byla zatim ponechana puvodni, tedy s pamétmi bez registru. Do
budoucna vsak jiz byl ptichystan (zatim zakomentovan) dalsi stupeni synchroniza¢niho
registru pro kli¢. Povoleni popsaného ¢teciho registru v pamétech zvysi jejich latenci o
jeden cyklus hodin, co bude potieba kompenzovat i pro kli¢.

Vysledky syntézy

Format:
celkové | zména
frekvence ? + 9
latence ? + 9
zdroje ? +?
Priklad:
Celkové | Zména
Frekvence [MHZ] 234 + 56
Latence [cykli] 3 +0
LUT 2345 - 67
Zdroje | Registr | 1234 - 56
BRAM 34,5 -45

Popsané zmény vedly zejména na zvySeni dosazitelné frekvence ptes hranici 200 MHz. Doslo
téz k nepatrnému snizeni spotfebovanych zdroju na Cipu.



